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Par medio de la cual se adopta el plan Estrategico de Tecnologias de la lnformaci6n y
Comunicaci6n PETl 2024-2027 ovigencia 2024), Plan de Tratamiento de Riesgos de

Seguridad y Privacidad de la lnformaci6n 2024-2027 ovigencia 2024),  Plan de
Seguridad y Privacidad de la lnformaci6n 2024-2027 ovigencia 2024).

EI Gerente General de la Empresa Aguas de Barrancabermeja SA ESP, en uso de sus
atribuciones legales y estatutarias, especialmente las conferidas en el articulo 64 de los

Estatutos de la empresa,

CONSIDERANDO:

a.  De acuerdo con el Decreto 612 del 4 de abril de 2018,  "...Ias entidades del  Estado, de
acuerdo  con  el  ambito  de  aplicaci6n  del  Modelo  lntegrado  de  Planeaci6n  y  Gesti6n
(MIPG), al Plan de Acci6n de que trata el articulo 74 de la Ley 1474 de 2011, debefan
integrar  los  planes  institucionales  y  estrategicos   relacionados  y  publicarlos  en  su
respectiva pagina web, a mss tardar el 31 de enero de cada ano.

b.  Que  el  Decreto  1083  de  2015,  modificado  por  el  Decreto  1499  de  2017,  cre6  el
Consejo  para  la  Gesti6n  y el  Desempefio  lnstitucional  integrado por las entidades y
organismos que,  por su misi6n, tienen a cargo funciones transversales de gesti6n y
desempefio a nivel nacional y territorial, instancia a la cual le corresponde, entre otras
funciones,  proponer politicas,  normas.  herramientas,  metodos y  procedimientos  en
materia   de   gesti6n   y   desempefio   institucional,   presentar  al   Gobierno   Nacional
recomendaciones para la adopci6n de politicas. estrategias o acciones para mejorar
la  gesti6n  y el desempefio  institucional de  las entidades y organismos del  Estado y
proponer estrategias para la debida operaci6n del Modelo lntegrado de Planeaci6n y
Gesti6n -MIPG

c.  Que  el  Decreto  1078  de  2015  "Por  medio  de  la  cual  se  expide  el  Decreto  Unico
Reglamentario  del  Sector de Tecnologias  de  la  lnformaci6n  y  las  Comunicaciones"
establece entre otros, los lineamientos generales de la estrategia de gobiemo en linea,
define los lineamientos, plazos y terminos para garantizar el maximo aprovechamiento
de  las Tecnologias de  la  lnfomaci6n  y las  Comunicaciones,  con el fin  de  contribuir
con la construcci6n de un estado mss eficiente, mas transparente y participativo y que
preste.

d.  Que la Ley 1712 de 2014, Ley de Transparencia y del Acceso a la lnfomacion Publica
tiene   por   objeto   regular   el   derecho   de   acceso   a   la   lnformaci6n   pdblica,   los
procedimientos  para  el  ejercicio  y  garantia  del  derecho  y  las  excepciones  a  la
publicidad de infomaci6n, y constituye el marco general de la protecci6n del ejercicio
del derecho de acceso a la infomaci6n pdblica en Colombia.

e. Que  la  Ley  1581  de  2012,  Por  la  cual  se  dictan  disposiciones  generales  para  la
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protecci6n de datos personales reglamentado por el Decreto 1377 de 2013, incorpor6
Ios lineamientos necesarios para que los organjsmos pdblicos y privados identificaran
los roles y la tipologia de datos que son objeto de protecci6n constitucional, asi mismo,
dispuso  las  condiciones  las  cuales  se  deben  recolectar  los  datos  personales  que
posteriormente sefan vinculados con la administraci6n de una base de datos.

f.       Que  el   Decreto  088  de  2022  "Por  medio  de   la  cual  se    para   reglamentar  los
Articulos 3, 5 y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos   y   condiciones   para   la   digitalizaci6n   y   automatizaci6n   de   tfamites   y   su
realizaci6n en linea.

a.      Que el Decreto 338 de 2022 "Por medio de la cual se dictan los lineamientos generales
para    fortalecer    la    gobemanza    de    la    seguridad    digital,    Ia    identificaci6n    de
infraestructuras crfticas cibem6ticas y servicios esenciales,  la gesti6n de riesgos y la
respuesta a incidentes de seguridad digital''.

h.      Que el  Decreto  1263 de 2022 "Por medio de la cual se adiciona un Titulo al Decreto
1078 de 2015,  sobre  los  lineamientos  y estandares  de transformaci6n digital,  de  la
Administraci6n  Pdblica  en  el  marco  de  la  Politica  de  Gobierno  Digital,  asi  mismo,
define las expresiones para la interpretaci6n del presente titulo,  las expresiones aqui
utilizadas  deben  ser  entendidas  con  el  significado  que  se  establece  en  la  misma
norma,   tales   como,   Transformaci6n   Digital,   lnteligencia   artificial,   Lineamientos  y
Esfandares  para  la  Transformaci6n  Digital  de  la  Administraci6n  Pdblica,  Uso  de  la
infraestructura de datos, etc.

I.      Que mediante Acta No 1  del comite de Gesti6n y desempefio, socializo los planes de
Plan Estrategico de Tecnologias de la lnformaci6n y Comunicaci6n PETl 2024-2027
(Vigencia 2024),  plan  de Tratamiento de  Riesgos de Seguridad  y  Privacidad  de  la
lnformaci6n  2024-2027   ovigencia   2024),   Plan   de  Seguridad   y  Privacidad   de  la
lnformaci6n 2024-2027  (Vigencia  2024).  Segdn  lo establecido en el decreto  No 612
de  2018  -   DAFP   y  se  aprob6  su   presentaci6n   ante  el   comite   lnstitucional  de
Coordinaci6n de Control lnterno.

j.      Que,  en  el  marco  de  la  politica  de  participaci6n  ciudadana,  todos  los  planes fueron
publicados en la pagina web institucional con el fin de invitar a los grupos de intefes y
ciudadania en general a formular sus consideraciones y sugerencias al respecto.

k.     Que  mediante  Acta  No  1  del  29  de  enero  de  2024  de  Comite  de  lnstitucional  de
Coordinaci6n de Control lnterno, se aprob6 los planes, Plan Estrategico de Tecnologias
de   la   lnformaci6n   y   Comunicaci6n   PETI   2024-2027   ovigencia   2024),    plan   de
Tratamiento  de  Riesgos  de  Seguridad  y  Privacidad  de  la  lnformaci6n  2024-2027
ovigencia   2024),   Plan   de   Seguridad   y   Privacidad   de   la   lnformaci6n   2024-2027
ovigencia 2024) segun los lineamientos del Decreto No 612 de 2018 -DAFP.

I.      Que  conforme  a  la  normatividad  citada  surge  la  necesidad  de  adoptar  una  politica
institucional   de   seguridad   y   privacidad   de   la   informaci6n   considerando  el   papel
estrategico de  las tecnologias de  informaci6n  y comunicaciones -TIC;  ademas de  la
importancia de mitigar riesgos alrededor de la informaci6n mediante la implementaci6n
de planes para el manejo de incidentes, asi como las herramientas para respaldar las
actividades.

in.   Que   se   requiere   formalizar  como   instancias   para   facilitar  la   coordjnaci6n   en   la
implementaci6n de las politicas de gesti6n y desempefio los equipos transversales que
organice  e   integre   los  planes  de   PETl,   Tratamiento  de   Riesgos  y  Seguridad   y
Privacidad de la informaci6n en la empresa Aguas de Barrancabermeja SA ESP.
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En merito de lo expuesto;

RESUELVE:

ARTicuLO PRIMERO: Adoptar el  plan  Estrat6gico de Tecnologias de  la  lnformaci6n y
Comunicaci6n  PETl  2024-2027  (Vigencia  2024),  Plan  de  Tratamiento  de  Riesgos  de
Seguridad y Privacidad de la lnformaci6n 2024-2027 (Vigencia 2024), Plan de Seguridad
y Privacidad de la lnformaci6n 2024-2027 ovigencia 2024).

ARTicuLO  SEGUNDO:   Ordenar  a  partir  de  la  firma  de  la  presente   Resoluci6n   la
implementaci6n del  Plan  Estrafegico de Tecnologias de  la  lnformaci6n  y Comunicaci6n
PETl  2020-2023,  Plan  de  Tratamiento  de  Riesgos  de  Seguridad  y  Privacidad  de  la
lnformaci6n  2020-2023,  Plan  de  Seguridad  y  Privacidad  de  la  lnformaci6n  2024-2027,
para que se desarrolle en la Empresa Aguas de Barrancabermeja SA ESP.

ARTICUL0   TERCERO:   Realizar   las   actualizaciones   correspondientes   cuando   la
estructura de los Planes lo requiera.

ARTICULO  CUARTO:  Publicar  a  traves  del  Profesional  Ill  Adscrito  a  la  Subgerencia
Administrativa  y  Financiera,   el   Plan  Estrategico  de  Tecnologias  de  la   lnformaci6n  y
Comunicaci6n  PETl  2024-2027  ovigencia  2024),  Plan  de  Tratamiento  de  Riesgos  de
Seguridad y Privacidad de la lnformaci6n 2024-2027 ovigencia 2024),  Plan de Seguridad
y Privacidad de la  lnformaci6n 2024-2027 (Vigencia 2024).

ARTicuLO QUINTO:  La presente resoluci6n rige a partir de la fecha de su expedici6n.

COMUNIQUESE Y CUMPLASE

Dado en  Barrancabermeja,  a  los    3  0 EWE.  20Z4

CARL SQUEZ ALDA
Gerente General

A!g!a`  Los firmantes declaramos que hemos suscrito el presente documento y lo encontramos aiustado a las nomas y dlspos


